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Sa ser du till att nyhetsbrev
inte fastnar i spamfilter

Ett problem fér de som arbetar med seriés
e-postmarknadsféring och vill skicka ut
nyhetsbrev, och annan information, via
e-post till sina kunder &r att de latt fastnar i
olika typer av spamfilter. Detta innebar att
vissa av dina kunder inte far dina nyhets-
brey, trots att de verkligen vill ha dem.

For att undvika att dina nyhetsbrev
hanteras negativt av ett spamfilter sa finns
det en del atgdrder som du kan vidta for
att forebygga detta. | denna artikel ger
vi dig ett antal tips som hjalper dig att
skapa och skicka ut nyhetsbrev s3 att
de inte fastnar i spamfilter sd latt utan att
de istallet kommer fram som de ska till
dina kunder.

Tre nivaer av spamfilter

Ofta passerar all e-post genom ménga
spamfilter. Férst har e-postoperatéren/
Internetoperatoren ett spamfilter som tar
bort den mest uppenbara skrapposten fran
e-postservern. Tva vanliga filter ar Spam-
Assassin och CRM114. Sedan har manga
e-postprogram inbyggda antispamfilter
som tar bort manga skrapmejl, som t ex
Microsoft Outlook Junk E-Mail Filter som
ingdr i Microsoft Outlook.

Forutom dessa spamfilter sa brukar de
flesta datoranvandare dven ha ett extra
anti-spamprogram installerat i datorn.
Dessa program ingdr ofta i paket ddr
bl.a dven ett anti-virusprogram och en
brandvédgg ingar. Nagra stora tillverkare av
sddana program ar Symantec, McAfee och
F-Secure.

Hur fungerar spamfiltren?
Anti-spamprogrammen och spamfiltren
anvénder i huvudsak tva olika grund-
metoder ndr de bedémer om ett nyhets-
brev ska klassas som spam eller inte; dels
filtrering baserad pd spampoéng och dels
anvédndning av sk "svartlistor”.

Filtrering baserad pa spampoang
Anti-spamprogrammen och spamfiltren
analyserar innehdllet i nyhetsbreven for att
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bedéma om det kan vara spam och hittar
de "missténkta saker” sa far nyhetsbrevet
spampoang. Ju fler "misstankta saker"
som hittas desto hogre spampoéng far
nyhetsbrevet. Om summan av spam-
poéngen 6verskrider en viss grans blir
nyhetsbrevet klassat som spam och
hamnar da vanligtvis i skrappostmappen
istallet fér i inkorgen. Ar spampoéngen
valdigt hoga sa kan breven rensas bort
direkt av spamfiltret pd e-postservern.

Svartlistor

Svartlistorna innehaller listor pd kdnda
spamkaéllor och ett stort antal skrdpmejl
plockas bort direkt frdn e-postservern

ifall det blir en traff i en svartlista. Nagra
vanliga svartlistor &r Spamhaus Zen, Spam-
Cop och dnsbl.net.au.

Vill du ha fler tips?

Vill du ha fler tips som har med e-
postutskick att géra kan du
prenumerera pa vart nyhetsbrev.
Du kan dven ta en titt pd vara
o6vriga artiklar pa var hemsida.

15 tips som sanker spampoangen
Har far du 15 tips som hjélper dig att sanka
spampodngen i dina nyhetsbrev sé att de
inte fastnar sa latt i spamfilter.

Anvénd inte enbart bilder

Att skicka ett nyhetsbrev
som enbart innehéller en eller flera
bilder, och ingen text, fastnar i princip
i alla spamfilter. Dessutom har under-
sokningar visat att ca 40 % av alla
datoranvédndare har bildvisningen
franslagen i sina e-postprogram. Detta
innebdr att nar de far ett e-brev med
enbart en bild sd ser de bara ett stort
kryss, vilket knappast kan vara sa
"informativt” eller "sdljande".

Anvénd inte for lite text

Om ditt nyhetsbrev innehdller en
bild s& far du inte ha med for lite text.
Om det &r for lite text i forhallande till
bilden sé& kan det ge spampoédng. Du
bér ha med minst 4-5 meningar med
text i nyhetsbrevet.

Upprepa inte &mnesraden

Amnesradstexten bor inte upprepas
i ditt nyhetsbrev utan dndringar. Detta
géller speciellt i rubriker och lankar. Vill du
upprepa &mnesradens budskap i brevet sd
bor du formulera om texten.

Undvik fér stora teckensnitt

Du bér inte anvanda storre text-
storlek &n 3 (12 pt) till titlar och rubriker.
Det kan annars ge en del spampoéang.

Undvik Arial 2 (10 pt) i

nyhetsbrev dér bilder infogats
Vildigt mdnga spammejl har bestatt av
nonsenstext som visats i teckensnittet
Arial med storlek 2 (10) pt plus en eller
flera bilder som foljt med (infogats i)
brevet. Tyvadrr drabbar detta dven
dig som skickar ut seridsa nyhetsbrev
sd for att inte riskera att dra pa dig

Fler artiklar finns pa: www.samlogic.com/articles

Tel: 08-742 26 40 * E-post: info@samlogic.com ¢ Webb: www.samlogic.com



dessa extra podng bor du alltid géra en

av féljande saker:

* Undvik att anvdnda Arial 2 (10 pt) i dina
nyhetsbrev.

* Anvénd alltid lankar till bilder pé Internet
istallet for att skicka med bilderna in-
bundna direkt i brevet.

Du behover alltsd inte utfora bagge at-

gdrderna utan det racker med en av dem.

Anvand inte enbart versaler
i damnesraden
Du bor inte anvanda enbart versaler i
dmnesraden. Ger ofta spampoéng.

Undvik manga teckenfarger

Anvénd inte foér ménga olika
teckenfdrger i nyhetsbrevet, det kan
ocksé ge spampodng. Dessutom blir
brevet mer svarldst om du anvénder for
maénga olika farger.

Undvik vissa ord

Vissa ord sdsom "kontakt” kan ge
spampoéng. Det kan dven gélla ndr ordet
ingdr som ett delord i ett langre ord, t ex
"kontaktformuldr”. Ibland kan mycket
enkla ord/ordkombinationer ge upphov till
spampoang. For att undvika detta s& bor
du skriva ett stycke i taget och provskicka
det for att se om texten gar igenom spam-
filtret.

Undvik manga utropstecken

Alltfor flitig anvdndning av utrops-
tecken (1) och liknande i nyhetsbreven kan
ge extra spampodng. Detta géller speciellt
om du anvénder det i &mnesraden och i
rubriker. Aven olika typer av apostrofer kan
ge extra spampoang.

1 Skapa inte for avancerade
nyhetsbrev
Om du anvénder for manga tabeller,
ldnkar, bilder m m i ditt nyhetsbrev sd
okar ocksa risken for extra spampoédng.
Dessutom dr risken stor att dina nyhets-
brev inte kommer att se korrekta ut hos
alla dina kunder eftersom de kan ha aldre
e-postklienter.

SamLogic MultiMailer

Ar ett svenskt e-postmarknadsforingsverktyg som kan skapa och skicka ut nyhetsbrev. Programmet anvénds
av foretag, myndigheter och foreningar for att standardisera och underlatta hanteringen av e-postutskick.

Nagra funktioner
* Personliga nyhetsbrev via datafalt
* Nyhetsbrevsgenerator med mallar

e Sparrlistor som stoppar odnskad e-post

1 Dreamwever och Front-

page kan ge spampoéng
Om du anvénder en extern HTML-editor
(t ex Adobe Dreamweaver eller Microsoft
FrontPage) for att skapa dina nyhetsbrev sa
kan detta ibland ge extra spampoéang.
Information om vilket externt program
som anvandes for att skapa nyhets-
brevet lagras i brevets HTML-skript och
bor avldgsnas eftersom vissa spamfilter
tolkar detta som att det ar ett reklambrev
och lagger till extra spampoéng.

1 Anvénd inte "Hemlig
kopia”
Om du anvénder "Hemlig kopia" nér du
gor e-postutskick sé blir det ingen riktig
mottagaradress i e-posthuvudet. Detta kan
ibland uppfattas som ett tecken pa mass-
utskick av spamfiltren och det kan dd alstra
extra spampoang. Dessutom finns det risk
att dina brev uppfattas som "opersonliga”
vilket gor att farre ldser dem.

1 Anvénd inte "Kopia”

Om du anvander "Kopia" ndr
du gor ett e-postutskick sa 6kar ocksd
risken att dina nyhetsbrev klassas som
spam. Dessutom innebér det att alla
mottagare kan se vem som fatt utskicket
och det ger inte ett seridst intryck, samti-
digt som risken for att dina e-postadresser
kommer pd avvagar & mycket stor.

1 4 Undvik dynamiska
IP-nummer

Du bor helst inte gora e-postutskick fran
en e-postserver som har ett dynamiskt
IP-nummer. Manga spamfilter och anti-
spamprogram kan tolka detta som ett
satt att forsvdra sparning av avsandaren
och dina nyhetsbrev kan da fa rikligt med
spampoéng for detta.

1 Kontrollera ditt IP-nummer

Kontrollera regelbundet att ditt
eller din Internetoperatdrs IP-nummer inte
hamnat i ndgon av de storsta databaserna,
MAPS och SpamCop, som innehaller listor
6ver spammares IP-nummer.

* Statistikhantering for varje e-postutskick
* Automatiskt hantering av studsar ;
* Import frdn databaser och adressbécker ;

Du kan prova och utvdrdera programmet pa féljande Internetsida: www.multimailer.se

Tre olika sorters spam

1. Odnskad e-post/skrappost
Skrappost eller spam dr odnskade
reklamutskick, bedrageriférsok eller
utskick av datorvirus via elektroniska
medier, vanligast forekommande i
e-post. P& engelska férekommer
dven synonymerna UCE (unsolici-
ted commercial e-mail, "obnskad
kommersiell e-post”) och UBE
(unsolicited bulk e-mail, "odnskade
massutskick av e-post”). Termen
brukar ocksa anvindas for att be-
skriva inldgg och meddelanden,

t ex. pa Internetforum eller chat-
ter, som innehéller nonsens eller
andra onddigheter for att forstora,
vanligtvis genom att de upprepas i
massantal.

2. Monty Python

Spam &r en kand sketch i Monty
Pythons flygande cirkus, den sandes
forsta gdngen 1970 och handlar om
tvd kunder som forsoker bestélla
frukost, men i stort sett allt innehal-
ler spam. Enligt en teori har sket-
chen gett upphov till att ordet spam
anvénds for oonskad e-post.

3. Matratt
Spam &r konserverat pressat kott
tillverkat av Hormel sedan 1937.
Namnet Spam angavs av Hormel
fran borjan vara en samman-
dragning av spiced ham (kryddad
skinka), men foretagets officiella
stdndpunkt & numera att Spam &r
ett produktnamn, som inte &r en
akronym eller forkortning. Det dr
en enkel vara, som i USA stundom
klassats som skrdpmat. Elaka tungor
har darfor uttolkat Spam som en
forkortning fér something posing as
meat ("ndgot som utger sig for att
vara kott").
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